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Mengapa hari ini kita berbicara tentang topik security & kriptografi? Jawabannya adalah karena kita sudah sangat bergantung kepada infrastruktur informasi. Lihatlah bagaimana kita sudah tidak bisa lepas dari layanan ATM dari berbagai bank. Anak-anak bermain Nintendo atau Playstation, dan bahkan bermain games secara on-line. Telepon genggam (handphone) sudah ada dimana-mana. Mengirim pesan melalui SMS sudah menjadi kebiasaan. Dikabarkan jika sehari saja kita tidak mengirimkan SMS, maka jempol kita akan terasa gatal. Dia butuh olah raga. Ini semua bukti bahwa kita sudah bergantung kepada infrastruktur informasi yang katanya merupakan tanda dari “manusia moderen.”
Salah satu komponen utama dalam infrastruktur adalah masalah keamanan atau security. Komponen keamanan jaringan atau network security sering menjadi penghambat penerimaan dari peggunaan infrastruktur baru ini. Orang masih takut menggunakan transaksi melalui Internet. Apalagi mendengar adanya situs web yang dijebol, kartu kredit yang dipinjam tanpa permisi, spyware, keylogger, virus, spam, dan masih banyak istilah lainnya yang mengerikan. Apakah ini akan berlangsung terus?
Mari kita lihat sejarah.
Ketakutan akan penggunaan infrastruktur yang baru terjadi waktu kereta api mulai digunakan di Amerika Serikat. Orang takut menggunakan kereta api karena takut dirampok oleh bandit, koboy perampok. Kita masih ingat cerita-cerita film koboy tentang perampok kereta api. The great train robbery. [google]
Anehnya kadang-kadang para bandit ini dipotretkan sebagai seorang pahlawan, padahal mereka perampok! Mereka ditampilkan lebih mahir memainkan senjatanya dibandingkan sherif, sang penegak hukum.

Cerita itu mengingatkan kita tentang bandit komputer (cracker) yang mulai ngetop saat ini. Sama halnya saat ini dengan para bandit kereta api, para cracker – perusak situs web – dipotretkan menjadi jagoan. Bandit komputer ini mahir menggunakan senjata komputer, software yang digunakan untuk melakukan pengujian dan penyerangan.
Namun lama kelamaan masalah keamanan yang ditimbulkan oleh para bandit di dunia kereta api bukan lagi menjadi masalah utama. Tidak ada lagi bandit perampok kereta api.
Perubahan ini terjadi karena semakin baiknya teknologi transportasi dan pengamanan sehingga menyulitkan untuk melakukan perampokan kereta api lagi. Di luar negeri, kuda sekarang kalah cepat dengan kereta api. Kecepatan kereta api sekarang sudah mencapai di atas 150 mil/jam. Sementara kuda yang tercepat hanya 50 mil/jam. Kalau di Indonesia, kereta api masih lambat dan sering berhenti untuk mengaso. Tapi kuda yang digunakan oleh bandit Indonesia juga kecil-kecil, kurus kering, dan tidak bertenaga. Entah karena kurang gizi atau karena malas saja. Jadi sama dengan di negeri seberang, perampokan secara fisik menjadi tidak menarik lagi. Resiko perampokan kereta api menjadi lebih tinggi dan hasilnya lebih rendah. Lagi pula menjadi perampok kereta api tidak gagah lagi. Tidak muncul di situs web.
Sayangnya, internet robbery sekarang masih gagah. Masih banyak yang bercita-cita menjadi bandit internet. Tapi, jika kita mau belajar dari sejarah, bandit internet ini akan hilang juga. Mungkin akan muncul bandit teknologi lain. Entah apa. Untuk itu jangan bercita-cita untuk menjadi bandit internet.
Hilangnya bandit internet juga akan terjadi karena kemajuan teknologi Internet dan juga teknologi pengamanan. Nah, poin yang terakhir ini yang akan dibahas pada seminar ini. Anda akan diajari mengenai dasar-dasar security dan juga enkripsi, yang teknik untuk mengamankan pesan. Untuk itu pelajari dengan baik dan gunakan untuk keperluan yang baik. Jangan menjadi bandit. Lebih baik menjadi computer security professional.
Satu hal yang perlu saya ingatkan adalah masalah etika. Ya, etika merupakan satu hal yang langka di Indonesia ini. Baik di dunia nyata maupun di dunia maya, etika ini sangat penting. Inilah yang membedakan antara orang ”baik” dan orang ”jahat”.
Selamat mempelajari.
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